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KAUPUNGIN TUNNUKSET

m Luottamushenkildot saavat kayttdonsa kaupungin tunnukset seka kaupungin Office 365 -palvelut
sisaltaen kaupungin sahkopostiosoitteen. Nama tunnukset ovat voimassa niin kauan kuin
luottamustehtavaa hoidetaan ja ne paattyvat kuukausi tehtavan paattymisen jalkeen.

m Tunnuksien osalta noudatetaan kaupungin kaytantoja ja jokaiselle luottamushenkil6lle luodaan
uusi tunnus tehtavan hoitamista varten. Tunnus on muotoa etunimi.sukunimi@jyvaskyla.fi ja
nimen perassa on tunniste “Luottamushenkild”.

= Jos henkil6 on kaupungilla téissa, niin hanelle tehdaan uudet tunnukset, joissa on valikirjain
etunimi.a.sukunimi@jyvaskyla.fi (luottamushenkilo).

m Tunnuksen salasanan vaihtovali noudattaa kaupungin kdytantoa.
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KAUPUNGIN TUNNUKSET

m Office 365 -palveluita varten luottamushenkild voi lisata valokuvan osaksi kayttajaprofiilia.

m Luottamushenkil6t kayttavat kaupungin tunnuksia kirjautuessaan kaupungin laitteelle.
Kirjautumisen jalkeen kaytdssa ovat kaupungin O365 palvelut seka sahkdiset kokoukset (Teams).

m Luottamushenkilot sitoutuvat seuraamaan kaupungin sahkdpostia, sita kautta lahetetaan
luottamushenkiliden tehtaviin liittyvat viestit. Virallisia sahkdposteja ei lahetetd muihin
sahkopostiosoitteisiin.

m Luottamustehtavan nimissa asioidessa kaytetaan aina kaupungin sahkopostiosoitetta.
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OFFICE 365 -PALVELUT

m Kaupungin sahképosti on tarkoitettu vain luottamustehtdvien hoitoon, eika siihen |dhetettyja
posteja saa ohjata edelleen toiseen osoitteeseen.

m Office 365 -palvelut ovat kaytossa tunnuksen voimassaoloajan.

m Office 365 -palveluita kdytettaessa on huomioitava voimassa olevat kaupungin digitaalisen tiedon
kasittelyohjeet.
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TUNNUKSEN KAYTTO

m Kaupungilla on kdytdssa monivaiheinen tunnistautuminen eri tietojarjestelmapalveluihin.
Luottamushenkildiden on ilmoitettava matkapuhelinnumeronsa tata tietoturvapalvelua varten.
Numeroa kaytetaan ainoastaan lahettamaan tunnistautumiseen liittyva vahvistuskysely
luottamushenkildlle.
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KAUPUNGIN TIETOKONE

m Valtuutetut ja valtuustoryhman koon mukaisesti kuitenkin enintaan 5 ensimmaista
varavaltuutettua/valtuustoryhma, kaupunginhallituksen jasenet ja varajasenet, lautakuntien
jasenet ja varajasenet, johtokuntien jasenet ja varajasenet seka vammaisneuvoston puheenjohtaja
ja vanhusneuvoston puheenjohtaja voivat saada kayttéonsa kannettavan tietokoneen, joka on
tarkoitettu vain luottamustehtavan hoitamiseen.

m Kaupungin kannettavan tietokoneen lisavarusteina on hiiri ja tietokonelaukku.
= Tietokoneessa on mukana internet-yhteys (4g yhteys).

m Luottamushenkildn on huolehdittava siita, etta tietokoneeseen asentuu saanndllisesti kaupungin
asettamat paivitykset.
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TIETOKONEEN KAYTTO

m Kaupungin tietokoneeseen ei saa asentaa henkildkohtaiseen kaytt6on tarkoitettuja ohjelmia.

m Tietokonetta ei saa kayttaa ulkomailla. Poikkeustapauksista on sovittava toimialan johdon kanssa
ja kayton pitaa liittya luottamustehtavan hoitamiseen.

m Teknista tukea on mahdollista saada Tieran asiakastuesta virka-aikana klo 8-16

08/05/2025 Jyvaskylan kaupunki 7 JYVAS KY LA .



PAIVITYKSET KAUPUNGIN TIETOKONEELLE

m Kaupungin tietokoneelle tulee saanndllisesti (viikoittain) tietoturva- ja ominaisuuspaivityksia.

m Jotta paivitykset asentuvat koneelle, on tietokoneen oltava paalla ja verkossa saannollisesti.

m Yhden paivityksen asentaminen voi kestaa kauan eli paivitysten asentamista ei kannata tehda juuri
ennen kokousta tms.

m Padivityksen asentamista ei saa keskeyttaa.

m Paivitysten asentaminen on pakollista.
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KAUPUNGIN PUHELIN

m Jos luottamushenkil6lla on kaytdssa kaupungin matkapuhelin, niin se asennetaan kaupungin
laitehallintaan.

= Puhelin on tarkoitettu tydkayttoon ja siihen on asennettavissa tehtavassa tarvittavat sovellukset.
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KAUPUNGIN TIETOTURVAOH)EET

m Luottamushenkil6 sitoutuu noudattamaan kaupungin tietoturvaohjeita.
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LUOTTAMUSTEHTAVAN PAATTYESSA JA
TIETOKONETTA VAIHDETTAESSA

m Tietokonetta vaihdettaessa tai luottamustehtavan paattyessa tietokone lisavarusteineen
palautetaan aina kaupungintalon kirjaamoon.

m Tietokonetta ei voi lunastaa omaan kayttoon.

m  Mikali konetta ei ole palautettu kuukauden kuluttua luottamushenkildon roolin muutoksen jalkeen,
peritaan luottamushenkildlta luovuttamattomasta koneesta koneen lunastusmaksu (maaraytyy
laitteen hankintahinnan ja kayttdajan mukaan).

m Mahdollisissa katoamis- tai rikkoontumistapauksissa on valittdmasti otettava yhteytta Tieran
Helppariin ja kaupunginkansliaan. Luottamushenkild on velvollinen korvaamaan kadonneen tai
rikkoutuneen tietokoneen.
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OMAN KOTIVERKON KAYTTO

= Omaa kotiverkkoa kaytettdessa on huomioitava sen tietoturva.

m Ohjeet miten tdman voi varmentaa:

= https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Langatto
masti_mutta_turvallisesti._Langattomien_lahiverkkojen_tietoturvallisuudesta.pd f.

m Varmista kotiverkon turvallisuus muuttamalla oletusasetukset
= Huolehdi, etta kotiverkon reitittimen paivitykset ovat ajan tasalla
= Suojaa kotiverkko ja hallintakayttéliittyma vahvalla salasanalla
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